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2  Allgemein
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Alarmanlagen-App BuildSec 4.0
Building Security

Die Alarmanlagen-App BuildSec 4.0 ist eine Anwendersoftware flir Smartphones und Tablets, die ein Bedienteil der Einbruchmelder-
zentrale (EMZ) in vollem Funktionsumfang nachbildet.

Die Alarmanlagen-App BuildSec ist kompatibel zu folgenden Einbruchmelderzentralen:

B hiplex 8x00H
B complex 200H/400H in Verbindung mit einer Ubertragungseinrichtung der Serie comXline
B compact easy 200H in Verbindung mit der eingebauten Ubertragungseinrichtung comXline 2516 GSM easy

BuildSec 4.0 bendtigt eine TCP/IP-Verbindung vom Smartphone / Tablet zur Einbruchmelderzentrale. Diese Verbindung kann auf 2
unterschiedliche Arten hergestellt werden:

m Direkte TCP/IP-Verbindung liber Mobilfunk-IP oder WLAN
(Ankommende Verbindung an der EMZ)

m  TCP/IP-Verbindung liber den hiXserver
(stehende Verbindung zwischen EMZ und hiXserver)

Funktion

B Scharf-/Unscharfschaltung aller Sicherungsbereiche
B Ansicht offener Meldepunkte

m  Alarmmeldungen im Klartext

B Abschalten/Sperren von Meldebereichen

m Steuern von Schaltfunktionen

B Ansicht des Ereignisspeichers

B  Berechtigungen sperren

2.

1 Systemvoraussetzungen
m iPhone /iPad: abiOS 9
B Android-Phone / Android-Tablet: ab Android 5.0
2.2 Sprachen

B Angezeigte Meldungen / Frei parametrierbare LEDs / Schaltaktionen
Frei parametrierbare Texte werden Uiber die Parametriersoftware compasX oder hipas in der EMZ in der gewtinschten Sprache
eingegeben.

®  BuildSec-Menii
Die Sprache orientiert sich an der Spracheinstellung des Smartphones.

m Display-Anzeige des virtuellen Bedienteils
Die Sprache fur das Bedienteil muss in der Parametriersoftware compasX oder hipas eingestellt werden. (Details finden Sie in der
Hilfe der jeweiligen Parametriersoftware).

Mégliche Sprachen

Deutsch
Englisch
Franzosisch
Niederlandisch



2.3  Direkte Verbindung
Ankommende Verbindung an der EMZ
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Mobilfunk-1P/WLAN

G Internet/WLAN G
TCP/IP TCP/IP
comXline UE
AbV11.41
complex 200H/400H
compact easy 200H
AbV23.53
hiplex
G Internet/WLAN G
TCP/IP TCP/IP

hiplex 8400H
Ab FO3
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Mobilfunk-IP/WLAN

o Diese Verbindungsart von BuildSec 4.0 ist nicht zum Einsatz an einem IPv6-Anschluss mit DualStackLite (DSLite) geeignet.

2.4  Verbindung uiber hiXserver

Stehende Verbindung zwischen Ubertragungseinrichtung und hiXserver.

complex / compact easy

. Verbindung
comXline UE
AbV11.41
complex 200H/400H
compact easy 200H
AbV 23.53
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! stehende TCP/IP- TCP/IP
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hiXserver

Mobilfunk-I1P
Ab BuildSec 4.0

Diese Verbindungsart von BuildSec 4.0 ist durch die stehende Verbindung (keine ankommende IPv4-Verbindung) zum Ein-
satz an einem IPv6-Anschluss mit DualStackLite (DSLite) geeignet.
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3 BuildSec 4.0-Download

3.1 BuildSec 4.0 (iPhone, iPad)

Der Download der BuildSec 4.0 Applikationen wird liber das Smartphone/Tablet im App Store durch den Betreiber bzw. nach Abspra-
che durch den Errichter durchgefiihrt.

B Suchen Sie im App Store nach , Alarmanlagen-App BuildSec 4.0“ oder ,TELENOT".
B Installieren Sie die BuildSec 4.0 Applikation.

3.2 BuildSec 4.0 (Android)

Der Download der BuildSec 4.0 wird tiber das Smartphone/Tablet im Google Play Store durch den Betreiber oder nach Absprache
durch den Errichter durchgefiihrt.

B Suchen Sie im Google Play Store nach , Alarmanlagen-App BuildSec 4.0“ oder ,TELENOT*

B Installieren Sie die BuildSec 4.0 Applikation.
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4  BuildSec 4.0-Betriebsmodus

4.1 Errichtermodus

Der Errichtermodus von BuildSec 4.0 bietet dem Errichter die Moglichkeit, die App kostenfrei dem Betreiber vorzustellen. Zudem kann
der Errichter im Errichtermodus eine Wartung durchfiihren. Allerdings muss in diesem Fall der Betreiber zuvor im Bedienteilmenui der
Einbruchmelderzentrale die App-Freigabe erteilen.

Die Objektliste im Errichtermodus unterscheidet sich von der Objektliste im Betreibermodus.

4.2 Betreibermodus

Der Betreibermodus ist kostenpflichtig und erfordert eine Freischaltung der App per Freischaltcode. Der Freischaltcode kann im
Online-Shop von TELENOT erworben werden.

0 Fiir den Betreibermodus ist zwingend ein Freischaltcode erforderlich.

i BuildSec 4.0 muss vor erstmaliger Benutzung vom Errichter eingerichtet werden. Wenden Sie sich bei Fragen an lhren
Errichter.
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5 Objekte

O Die Anzahl der zu verwaltenden Objekte wird durch die Speicherkapazitat des Smartphones/Tablets begrenzt. Objekte kon-
1 nen jederzeit neu angelegt, bearbeitet und geloscht werden.

5.1 Objektliste

o O - @o ®
@ @~ TELENOT-Musteranlage .
= "

se: Hazlggwhqwzsmalv.myfritz.net

- complex 200
cit: 20200213 01:14:33

Bedienteil

I’ITELENQT Benachrichtigungen
.

Objekte g

Einstellungen

Info
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Icon ,,hiXserver-Objekt“: BuildSec verbindet sich tiber den hiXserver mit dem Objekt.
Grun hinterlegt: Aktive Verbindung zwischen Objekt und hiXserver

o

Icon ,,direkte Verbindung“: BuildSec verbindet sich direkt mit dem Objekt.
Aktualisieren

Objektliste-Einstellungen

Neues Objekt anlegen

Offnen Sie mit dem Hamburger-Button das Hauptmend.

®O 0 @ ®we O

Klicken Sie auf ,Objekte”, um die Objektliste zu 6ffnen.

Die Grafik zeigt die Objektliste auf einem Android-Smartphone. Auch alle anderen Mentpunkte werden in Android- und iOS-
Smartphones identisch angezeigt. Bei der Bedienung unterscheiden sie sich minimal, da diese auf die jeweilige Standardbe-
dienung des entsprechenden Betriebssystems angepasst ist.

Beispiel Unterschiede bei der Objektliste: Bei einem iOS-Phone (Apple) wird statt der 3-Punkt-Schaltflache neben dem
Objekt, im Menii der Text ,Bearbeiten” angezeigt. Zur Auswahl klicken Sie im i0OS-Gerat zuerst auf ,Bearbeiten” und wahlen
anschlieBend das Objekt. Im Android-Gerat klicken Sie auf die 3-Punkt-Schaltflache.

[ﬂ

5.2  Objektliste-Einstellungen

: (@ Objektliste zuriicksetzen: Alle Objekte der Objektliste werden geldscht.

(@ BuildSec-Migrationsassistent: Ubernahme der Daten von BuildSecV 2.5
Oplekdiste auricksetzen (7 auf die aktuelle App-Version BuildSec 4.0.

Alle Objekte 3schen

BuildSec-Migrationsassistent @
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5.3  Neues Objekt von anderem Smartphone / Tablet: Unverschliisselten QR-Code lesen

Mit dieser Funktion kénnen Sie auf einfache Art Objekte von einem Smartphone /Tablet auf ein anderes Smartphone / Tablet tiber-
tragen.

u Um diese Funktion nutzen zu kdnnen, missen Sie BuildSec 4.0 erlauben auf die Bilder und Videos zuzugreifen.

1

1343 2 O @ >

U dieses Objekt zu importieren, bitte im anderen
Nutzergerét im Mend *Objekte" Uber die Schaltfliche
"Plus” folgenden Meniipunkt wahlen:

Unverschliisselten QR-Code lesen
AAA TELENOT Musteranlage

Bearbeiten

Zu Favoriten hinzufiigen
Kopieren

Loschen

QR-Code generieren e

Bedienteiltexte Ioschen

ABBRECHEN

Offnen Sie die Objektliste auf dem Smartphone / Tablet, von dem das Objekt tibernommen werden soll (z. B. Hamburger Button
> Objekte).

Offnen Sie ,Objekt bearbeiten” (I0S: Bearbeiten, Android: 3-Punkte-Icon).

Klicken Sie auf ,QR-Code generieren®.

Offnen Sie die Objektliste auf dem Smartphone / Tablet, auf das das Objekt Ubertragen werden soll. Wéhlen Sie neues Objekt (+)
und anschlieBend ,Unverschlisselten QR-Code lesen®
AnschlieRend wird der QR-Code automatisch gescannt und das neue Objekt angelegt.

5.4 Neues Objekt von anderem Smartphone / Tablet: Verschliisselten QR-Code lesen

Mit dieser Funktion kdnnen Sie auf einfache Art verschliisselte Objekte von einem Smartphone /Tablet auf ein anderes Smartphone /
Tablet Ubertragen.

u Um diese Funktion nutzen zu kdnnen, mussen Sie BuildSec 4.0 erlauben auf die Bilder und Videos zuzugreifen.

1l

Der Ablauf enspricht dem zuvor geschilderten Ablauf ,Neues Objekt von anderem Smartphone / Tablet: Unverschlisselten QR-Code
lesen®. Allerdings muss der Modus "Erweiterte Sicherheit" aktiviert sein und vor dem Lesen des QR-Codes das Passwort des anderen
Gerates eingegeben werden.
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6 Einstellungen
6.1 Erweiterte Sicherheit

In diesem Menii kdnnen Sie sensible Daten mit einem Passwort (mindestens 4 Stellen) verschliisseln.

Diese Verschlusselung bewirkt:

m Die sensiblen Daten (Bedienfreigabe-Codes, Freischaltschliissel und AES-Schliissel) sind nicht mehr einsehbar. Fiir das Einsehen
der sensiblen Daten muss die Verschlisselung deaktiviert werden (Passwort wird abgefragt).

B Beim Import einer verschliisselten Datensicherung wird das Passwort abgefragt.

B Beim Andern sicherheitsrelevanter Einstellungen wird das Passwort abgefragt (z.B. Deaktivieren der Nutzer-Authentifizierung).

B Zum Anlegen eines neuen Objekts per QR-Code wird das Passwort abgefragt.

Klicken Sie im Menii ,Einstellungen” auf ,Sicherheit”

Klicken Sie auf Modus ,,Erweiterte Sicherheit®, um in das Aktivierungsmeni zu gelangen.

Aktivieren Sie per Schieberegler den Modus ,Erweiterte Sicherheit”

o Falls das Passwort vergessen wird, kann dieses nicht wiederhergestellt werden!

© Optional: Klicken Sie auf ,,Nutzer-Authentifizierung beim Offnen der App*, um das Offnen der App nur per Fingerprint oder Ge-
sichtserkennung zuzulassen. (Nur bei I0S-Geraten méglich. Android in Vorbereitung)
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Méglichkeiten, um eine Verbindung zum Objekt herzustellen:

Bedienung

Bedienung der App
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Der Hamburger-Button 6ffnet das Hauptmend.

Das Icon ,Verbinden® stellt eine Verbindung zum ausgewahlten Objekt her.

TELENOT
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Wenn die Verbindung hergestellt wurde, kann sie mit erneutem Tippen auf das Icon wieder getrennt werden.

Das Icon ,,Ordner” 6ffnet die Objektauswahl.

Das Icon ,Einstellungen“ 6ffnet das Einstellungsmenii (Das Einstellungsmeni kann auch tiber das Hauptmenu ge6ffnet werden.)

Uber den Reiter ,Bedienteil” wird die Bildschirmseite LCD-Bedienteil (vgl. BT 800) angezeigt.

Uber den Reiter ,,Meldebereich” wird die Bildschirmseite Anzeigeteil (vgl. BT 800) angezeigt.

Uber den Reiter ,Schalten” wird die Bildschirmseite Schaltfunktion/Schaltaktion (vgl. BT 800) angezeigt.

In der Display-Anzeige werden die Zustédnde der EMA (z. B. Scharfschaltzustande, ausgeloste Meldepunkte, Bedienteilmentis

usw.) angezeigt.

B BeiAnzeige des gewlinschten Objektes: Doppelklicken Sie auf die Display-Anzeige des Bedienteils (8) oder tippen Sie auf das Icon

B Tippen Sie auf das Objekt in der Objektverwaltung.

B Bei Neustart der App wird automatisch eine Verbindung zum zuletzt ausgewalten Objekt hergestellt.
Maéglichkeiten, um eine Verbindung zu beenden:

m  Doppelklicken Sie auf die Display-Anzeige des Bedienteils (8).

B Tippen Sie auf das Icon ,Verbinden“ (2).

JVerbinden“ (2).



Bedienung

7.2 Bedienung der EMZ
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Bedienteil-Reiter

)

R -

extern scharf
bereit o.Riegel

intern scharf
bereit o.Riegel
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Meldebereich-Reiter

0
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Esszimmer
Erdgeschoss

o
Erdgeschoss

FE
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Bad
Erdgeschoss

Géistezimmer
Erdgeschoss
Bewegungsmelder
Erdgeschoss.
Schlafen Eltern
Obergeschoss

Kind
Oberg

1
jeschoss
1l (@] <

Turdffn. Haustir T6 aktivieren

Turoffn, Keller To aktivieren

o W]
Garagentor GT aktivieren

1] 6] i

LR
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0
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® ©

®
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Ment: Zugang zum Betreiber- bzw.
Errichterment

Reset: Alarme riicksetzen

Pfeiltasten (rechts / links): Auswahl im
Menu

Esc: Meni verlassen
Enter-Taste

Auf-, Abwartsblattern im Men
Unscharf schalten

Intern scharf schalten

Extern scharf schalten

Frei parametrierbar (z. B. Uberfall)

Anzeige: Meldebereich ausgelost (rot)

Anzeige: Meldebereich gesperrt (gelb)
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0 Die Navigation zwischen den einzelnen Reitern funktioniert liber Wischen oder Antippen des jeweiligen Reiters.

@ Sammel-Alarm (aktiv: rot blinkend)
@ Sammel-Stérung (aktiv: gelb blinkend)
@ Gehtest (aktiv: griin blinkend)

Meldebereiche sperren / freigeben (langer Tastendruck)

Uber Wischen werden weitere Meldebereiche angezeigt.

Schaltfunktion / Schaltaktion ein- bzw. ausschalten

Schaltfunktionen / Schaltaktionen kénnen mit Codes ab Bedienebene 2 ausgelost werden.
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7.3  Feedback
u Uber das Menii , Feedback” haben Sie die Maoglichkeit eine E-Mail Giber BuildSec 4.0 direkt an TELENOT zu senden. An diese E-
L] Mail konnen die Log-Dateien angehdngt werden, um z. B. bei Problemen dem Service von TELENOT detaillierte Informationen
zur Verfligung zu stellen. Voraussetzung fiir das Senden des Feedbacks ist ein aktiver E-Mail-Account auf dem Smartphone/
Tablet.
o ,
erdhacke
- (4]
LJ D App-Version: 0.9.740
&
3335 g
2Jsle] @
7)sl)s] g
o)o)) o == Qe
ramosoont (@)
@ Offnen Sie mit dem Hamburger-Button das Hauptmendi.
@® Klicken Sie auf ,Info.
© Klicken Sie auf ,Feedback”.
@ Schreiben Sie Ihr Feedback in das Textfeld.
© BeiBedarf kdnnen Sie die Logdateien fiir den TELENOT-Service in den Anhang der E-Mail hinzufiigen.
@ Klicken Sie auf ,Feedback senden”. AnschlieBend wird die E-Mail-App ge6ffnet. Die E-Mail-Adresse ,buildsecfeedback@telenot.

de“ ist bereits eingetragen.
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